
消费者隐私保护



消费者保护

消费者保护是市场营销的核心问题之一。而隐私保护则是消费者保护的核心。

2000年，市场营销著名期刊Journal of Public Policy and Marketing特别出版了
消费者保护专刊(Special Issue)，介绍消费者隐私领域的最近研究进展。



消费者保护

消费者保护是市场营销的核心问题之一。而隐私保护则是消费者保护的核心。

2020年，市场营销顶级期刊Marketing Science特别出版了消费者保护专刊
(Special Issue)，介绍消费者保护领域的最近研究进展。







一则大数据笑话

必胜客店的电话铃响了。
客服拿起电话：
客服：您好! 请问有什么需要我为您服务？
顾客：你好！ 我想要一份……
客服：先生，请先把您的会员卡号告诉我，好吗？
客服：陈先生，您好！您是住在泉州路一号12楼1205室。您家电话是2646****，
您公司电话是4666****，您的手机是1391234****。请问您想用哪一个电话付费？
顾客：你为什么知道我所有的电话号码？
客服：陈先生，因为我们联机CRM系统。
顾客：我想要一个海鲜比萨……
客服：陈先生，海鲜比萨不适合您。
顾客：为什么？
客服：根据您的医疗记录，你的血压和胆固醇都偏高。



一则大数据笑话

顾客：那你有什么可以推荐的？
客服：您可以试试我们的低脂健康比萨。
顾客：你怎么知道我会喜欢这种的？
客服：您上星期一在国家图书馆借了一本《低脂健康食谱》。
顾客：好。那我要一个家庭大号比萨。
客服：陈先生，大号的不够吃。
顾客：为什么？
客服：因为您家一共有六口人。来个特大号的，怎样？
顾客：要付多少钱？
客服：99元。这个足够您一家六口吃了。但您母亲应该少吃，她上个月刚刚做了
心脏搭桥手术，还处在恢复期。



一则大数据笑话

顾客：那可以刷卡吗？
客服：陈先生，对不起。请您付现款。
顾客：你们不是可以刷卡的吗？
客服：一般是可以的。但是您的信用卡已经刷爆了，您现在还欠银行4807元，而
且还 不包括您的房贷利息。
顾客：那我先去附近的提款机提款。
客服：陈先生，根据您的记录，您已经超过今日提款限额了。
顾客：算了，你们直接把比萨送我家吧，家里有现金。你们多久会送到？
客服：大约30分钟。如果您不想等，可以自己骑摩托车来取。
顾客：为什么？
客服：根据我们CRM全球定位系统车辆行驶自动跟踪记录显示，您登记的一辆车
号为SB-748的摩托车，目前正在解放路东段华联商场右侧行驶，离我们店只有
50米。



一则大数据笑话

顾客：好吧（头开始晕）
客服：陈先生，建议您再带一小份海鲜比萨。
顾客：为什么？你不是说我不能吃吗？
客服：根据我们CRM通讯系统分析，今天您与一位女性通话频率高、时间长，今
天又是2.14，我们分析应该是您的情人，而这位手机用户近来一直买的是海鲜比
萨，她应该喜欢这种口味。
顾客：…………
客服：您最好现在就送回家，否则您就不方便出来了。
顾客：为什么？
客服：根据我们定位系统，您的爱人大约30分钟后到家。
顾客：我为什么要出来？
客服：您已在汇峰酒店定了今晚的房间，估计您是与情人约会吧？



问题

什么是隐私？



隐私的定义

如何定义隐私一直是一个难题，学术界也对隐私的定义有诸多的争议。

Warren和Brandeis在1890年将隐私定义为一个人的个人空间和他们独处的权利。

Westin在1967则将隐私定义为对自己个人信息的控制和保护。

Schoeman在1992则认为隐私是尊严，自治和一种终极的人身自由。

尽管这些定义不尽相同，他们又有一定的共同之处：他们都涉及个人和他人的边
界，私人空间和公共空间的边界。



问题

从你的角度来讲，你觉得互联网上消费者有哪些数据风险，他们需要怎样的保护？



Facebook-Cambridge Analytica Scandal

Facebook – Cambridge Analytica是近年来隐私保护领域的重大丑闻。CA在未取

得用户允许的情况下，非法获取了超过8700万名用户的的Facebook数据，并将用
户数据用于投放竞选广告（如特朗普的初选广告和英国的脱欧广告）。2018年五
月， Cambridge Analytica宣布破产。根据和解协议，Facebook被罚50亿美元。



问题

网站会把你的个人资料出售给广告商…



问题

网站会把你的信息用于定价…



问题

你的数据可能导致一些企业的数据垄断…

想想我们之前的例子：谷歌，微信，亚马逊，推特…



隐私与网络广告

隐私数据泄露的最大影响可能是你会收到大量的广告轰炸。

个人隐私信息的泄露意味着互联网企业可以更精准的分析你的需求，为你投放更
精准的广告。例如，如果你某天搜索了房价的信息，那么你很可能会不断都到楼
盘推广的广告；如果你某天买了一个新房，那么你很可能会接到房屋装修商的推
销电话。如果你在电商平台浏览了一个产品但没有最终下单，那么电商很可能会
给你发信息，邀请你重新考虑是否购买这个产品(Retargeting)。



隐私与网络广告



隐私与网络广告



隐私与价格歧视

在我们之前的课程中，我们已经多次讲到企业会利用消费者的数据对消费者进行
价格歧视。特别的，我们介绍了个性化定价和基于消费者行为的定价。我们回顾
一些例子：

Uber一旦发现你的手机快没电了，就会给你涨价，因为它知道你等不起。
Orbitz给苹果用户一个高价，安卓用户一个低价。

中国联通和中国移动的“老用户与狗不得办理”。



隐私与非价格歧视

社会上一直担心互联网企业利用大数据对用户进行非价格形式的歧视（例如种族
歧视和性别歧视）。举例而言：

招聘公司可能根据大数据判断出一位女性正在备孕，使得这位女性遭到不
公正待遇。

很多房东不想将房子租给某个特定种族的房客，而大数据可以帮助企业实
现这一点。

甚至你在网上的言论也会导致你在招聘时遇到障碍。



隐私与非价格歧视



隐私与非价格歧视



隐私与医疗

大数据带来的隐私问题还集中出现在医疗领域。

现代医疗的发展离不开大数据的支持。例如，如果我们知道每个中风病人的数据，
我们就可以判断哪些人群有中分的风险，对他们进行分析。例如，这些人平常喜
欢吃什么东西？这些人的收入有多高？这些人还有哪些其他疾病？

但这些数据往往是极端敏感的：你觉得一个艾滋病人会愿意把自己的生活细节提
供给科研机构进行数据分析吗？病人会担心自己的数据被泄露导致自己遭到歧视
吗？



隐私与贷款和保险

最后，隐私数据还跟贷款、保险市场息息相关。

银行和金融机构越来越依赖大数据来对个人贷款做出决定。你的一言一行都会影
响你能否取得贷款。例如，如果你经常顶撞老板，金融机构可能判断出你的职业
并不稳定，从而拒绝为你提供住房贷款。如果你开车经常急刹车，保险公司会觉
得你是一个不靠谱的司机，从而为你的保险涨价。如果你刷牙不认真，保险公司
会觉得你没有健康的生活习惯，同样会为你的保险涨价。



General Data Protection Regulation

在消费者隐私保护领域，欧盟是世界最领先的。 2016年，欧盟通过了GDPR（通

用数据保护条例）法案，严格管理企业对消费者数据的采集、存储和使用。这个
法案在2018年已经开始施行。

问题：假如你为欧盟立法提供咨询，你会建议把哪些内容写到GDPR法案中？



网站是如何收集数据的？



GDPR的内容

GDPR赋予了数字主体（即消费者，用户等）一些列权利。其中一条权利是数据
主体的知情权（Right to be informed）。当搜集用户数据时，收集者必须告诉

数据主体：

数据收集者的基本信息（谁在收集的你数据）。

收集数据的种类。

处理个人数据的种类以及目的。

数据的存储期限和保护措施。



GDPR的内容

知情权是GDPR赋予个人数据主体最重要的权利之一。在传统情况下，企业获取

个人数据的时，最多告诉个人它在收集必要的数据，至于这些数据会被用于做什
么则语焉不详或者只字不提。现在，企业必须明确告诉个人他们的数据将被如何
使用：这些数据是被用于投放广告，还是提高服务质量，还是杀熟，还是用于推
荐系统？个人可以根据企业收集数据的动机判断自己是否愿意将数据提供给企业。



GDPR的内容



GDPR的内容

GDPR赋予了数字主体（即消费者，用户等）一些列权利。另一条权利是数据主
体的访问权（Right of access）。

用户有权确认自己的数据是否被使用。

用户有权获得自己数据的副本。比如，你在网上进行消费后不知道自己进
行了什么消费，你可以询问服务提供商要求获得你的消费数据副本。



GDPR的内容

GDPR赋予了数字主体（即消费者，用户等）一些列权利。其中，另一条权利是
数据主体的拒绝权或反对权（Right to object）。

用户有权拒绝自己的数据被加工使用。

拒绝权主要是面对企业收集用户用于市场营销，例如，将消费者分类并对
消费者发广告。



GDPR的内容

GDPR赋予了数字主体（即消费者，用户等）一些列权利。其中，另一条权利是
数据主体的被遗忘权（Right to be forgotten）。

个人有权寻求删除其个人数据。

例如，假如你打算离开某个网站，你可以要求你的数据被网站删除。以后，
网站无权拥有你的任何数据。



GDPR的内容

GDPR赋予了数字主体（即消费者，用户等）一些列权利。其中，另一条权利是
数据主体的数据便携权（right to data portability）。

个人可要求将数据控制者所掌握的个人数据提供给自己或其他控制者。

你觉得为什么GDPR法案要选择加入这一条数据便携权？他的主要目的是什
么？



GDPR的内容

数据便携权是GDPR最重要的权利条款之一。数据便携权有助于消费者转换公司。

举例：你一直用抖音看视频。抖音收集了你的个人资料，看视频的纪录等等，并
能够通过分析数据给你提供个性化的推荐。有一天，别人告诉你快手也不错，要
不要试试快手？你犹豫的说，快手是不错，但是我到快手什么推荐都没有，还得
重头再来。

解决方案：你可以直接把你的抖音数据交给快手。这样，快手就可以分析你的数
据同样为你做出推荐了！

数据便携权加大了市场竞争，让消费者可以自由的在竞争对手之间切换。



GDPR的内容



GDPR的理想

1. 保护个人的隐私信息不会轻易被泄露

2. 保证企业无法过度收集和滥用个人的数据信息

3. 打击跨国巨头，增强欧洲企业的竞争力

4. 其他？



问题

我们已经讲了很多有关隐私的话题。如果你是一位学者，你觉得隐私领域有哪些
问题可以开展学术研究？



学术角度看隐私

我们之前大量谈到了隐私的定义和隐私保护措施。但是，我们学术界是如何研究
消费者隐私的呢？

学术界关于隐私的研究集中在以下几个方面：

隐私保护法案（如GDPR法案）对企业和个人的影响。这里，我们比较隐私
法案出台前和出台后的市场情况，可以分析出隐私法案的影响。

消费者究竟有多在乎自己的隐私。





研究介绍

2004年前后，欧盟的主要国家（法国，德国，英国，意大利，荷兰）制定了一系
列法律，要求企业在收集用户数据之前，必须得到用户的同意。比如，如果未经
用户同意，企业不得随意采集和存储用户的IP地址。

作者通过调查问卷的形式采访了超过3百万名用户，调查他们对在线广告的感受
（如购买意愿，好感度，能否回忆广告内容），他们的研究发现：相比于欧盟立
法之前，立法之后在线广告的效果大打折扣，广告远远没有以往有效。

这一结论虽然简单，但是意义非凡，同样可以发表在顶级学术期刊上！





研究介绍

这篇研究则是直接基于欧盟的GDPR法案。研究聚焦于欧盟GDPR法案对于数据
采集的要求：企业必须在征得用户同意的情况下才可以采集他们的数据。

作者分析了欧洲的一家主流通信公司TELCO. 在GDPR之前，TELCO会把收集数
据同意书放在自己的合同中，用户签合同时选择是否同意公司收集数据。在
GDPR之后，TELCO不得不单独设置一个页面，告诉用户自己要收集哪些数据并
希望用户同意。此外，用户的默认选项是不同意。



研究介绍

作者发现，在GDPR实行之后，用户反而更愿意向企业分享他们的数据！

对于非敏感数据来说，过去有53%的人愿意分享这一数据，而现在有64%的人愿
意分享这一数据；对于敏感数据来说，愿意分享数据的用户也从3.5%上升到了
4.7%。

为什么GDPR之后大家反而更愿意分享数据呢？这是因为GDPR让大家感觉企业
对数据的使用更加透明，因此，他们可以更放心的数据交给企业。





研究介绍

这一篇文章则着眼于GDPR法案对于人们创业热情的影响。

作者对比了美国和欧盟的创业者：美国的创业者不受GDPR的影响，而欧盟的企
业受到GDPR的影响。他们发现，GDPR严重打击了欧盟互联网行业的创业热情。
根据他们的数据分析，欧盟互联网创业公司因为GDPR法案的出现减少了26.1%，
因此，GDPR法案带来了严重的不良后果。



这些研究为什么重要？

对于政府而言，他们需要听取专家的意见，讨论是否应该在某个行业立法或者修
改已有的法律。甚至，美国政府和美国最高法院这些机构都会认真阅读学术论文，
从而为自己的立法和执法提供理论依据。

对于企业而言，他们希望通过研究找到有利于自己的结论，从而游说政府展开有
利于自己的经济政策。

这些研究虽然乏味，但是意义却往往是最大的！





我们真的在乎自己的隐私吗？

2018年，百度CEO李彦宏表示，“中国人对隐私问题的态度更开放，也相对来说
没那么敏感。如果他们可以用隐私换取便利、安全或者效率。在很多情况下，
他们就愿意这么做。当然我们也要遵循一些原则，如果这个数据能让用户受益，
他们又愿意给我们用，我们就会去使用它的。”

你觉得你的网络数据值多少钱？你愿意多少钱卖出你自己的隐私数据？



我们真的在乎自己的隐私吗？

学术界长期以来一直关注隐私的价值。

为什么我们需要知道隐私的价值？因为这将对政府的隐私立法起到指导作用。例
如，当企业泄露或者滥用消费者隐私的时候，应当承受多大的罚款？我们需要投
入多少经费来实现更好的隐私保护？我们需要计算隐私的价值来回答这些问题。



隐私的矛盾

Privacy’s paradox 隐私的矛盾

学术界对隐私的研究发现了很有意思的一个结论：一方面，消费者和个人往往在
各种调查采访中表示隐私信息非常重要，自己绝不能接受企业非法采集和滥用自
己的个人隐私数据。但是，另一方面，我们往往不会认真保护自己的隐私数据，
不会认真阅读网站的隐私保护提示，甚至随随便便允许网站和APP访问自己的隐
私数据。这一现象被称为隐私的矛盾。



我们真的在乎自己的隐私吗？

学术界长期以来一直关注隐私的价值。

2005年，美国密歇根大学的学者发现，消费者愿意花0.55到33.21美元避免自己被
电话营销。

2007年，美国南加州大学，香港城市大学和新加坡国立大学的几位学者通过调查

问卷采访了位于美国和新加坡的268名个人，询问他们愿意为隐私保护付出多少
代价。研究结果是，消费者平均愿意付出30-44美元防止自己的隐私信息被错误
使用或者滥用。



我们真的在乎自己的隐私吗？

你觉得为什么会有隐私的矛盾？为什么用户一方面强烈要求保护隐私，但另一方
面却随随便便把隐私数据交给其他人？



我们真的在乎自己的隐私吗？

一个经典解释是隐私数据具有“外部性”(externality)。也就是说，一个人的数
据不仅影响他自己本人，也能影响其他人。

具体来说，即使一个消费者自己保护了自己的隐私数据，但如果其他用户没有保
护自己的隐私数据，公司照样可以分析其他用户的隐私数据，并通过这些数据了
解那些保护了自己数据的消费者。因此，一旦公司取得了其他用户的隐私数据，
公司也有能力分析你的数据，从而你的隐私无处可藏。

只有当所有个体的数据都被保护起来的时候，我们的隐私才有价值。


